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近年各种泄密事件频发

HTC
副总兼首席设计师窃取

公司UI接口程序商业机密

海尔
前高管跳槽通过邮件泄露
海尔洗衣机重要生产数据

摩根士丹利
员工非法窃取35万客户信息

遭开除

1号店
内部员工与外部勾结
泄露90万用户信息

苹果
前任资深管理人员受贿泄密

被判罚金和监禁

富士康
iPAD 2平板后壳3D数据图

遭“内鬼”泄密

东软集团
企业高管利用U盘窃取

公司商业机密

三星电子
员工离职泄露公司

研发核心机密

招商银行
3.15曝光银行内部员工

兜售用户信息



数据泄露会对企业造成哪些影响？

声望受损
利益受损

法律指控
高层变动

监管处罚

风险巨大



企业内部泄密渠道防不胜防

邮件 打印机 QQ ⽹盘 智能⼿机 U盘 未知渠道



企业人员导致的风险

外来人员
（客户/合作伙伴）

内部人员
（研发/设计/财务）

离职人员

对企业机密信息
缺乏有效保护

离职前拷走大量
有价值机密文件

接入内网访问，
引起泄密



国家信息安全测评中心调查报告

重要资料被黑客窃取和被内部员工泄露比例为1:99

l77%的企业都曾遭遇数据丢失； 

l85%的泄露出自于内部泄露；

l83%的泄露数据为非常重要的知识产权；

l87%的离职员工可以轻松携带“有竞争力”的资

料并带到下一份工作中去。

77%
85% 83%

《国家计算机信息安全测评中心及相关全球调研报告》
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国标安全理论示意图

安全要素关系图

图标符号：

GB/T 19715.1-2005/ISO/IEC TR 13335-1:1996

环 境

安全的核心是保护“资产”

ü 风险是多样化的

ü 单一的方法不能有效全部解决

ü 需要多样化、整体性的防护



全面审计

全面审计
全
面
审
计

全
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审
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管控

管
控

管
控

加密 维度三：事后审计 内容级行为审计

维度二：事中控制 流通渠道管控

维度一：事前防护 文档透明加密

IP-guard三维智能信息防泄露体系

智能防护：基于敏感内容的主动防护

智能防护
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护
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全面吻合安全理论模型
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国标安全理论示意图 IP-guard三维智能信息防泄露



维度一：事前防护
文档透明加密

全面审计

全面审计

全
面
审
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全
面
审
计

管 控

管

管
控

控

加密



文档透明加密

明文 密文
高强度加密算法

AES256、SM4

合法用户

非法用户

复制 打印

乱码

透明加密——自动加密、不影响
用户使用习惯，对用户透明

截屏

编辑 保存查看



文档加密方案需要考虑的因素？

文档透明加密

用户分类

权限管理

外发可控

出差管理下载保护

审批灵活

兼容可靠



用户分类

不同类型的用户，采用不同的加密模式。

开发⼈员 明文 密文

编辑、保存

强制加密



智能加密

管理⼈员

用户分类

不同类型的用户，采用不同的加密模式。

密文

明文 明文

编辑、保存

密文

编辑、保存



VIP模式

企业⽼板

用户分类

不同类型的用户，采用不同的加密模式。

明文密文
编辑、保存

只解密不加密

明文 密文
右键加密

自主选择加密



只读加密

⽣产/⽂员

用户分类

不同类型的用户，采用不同的加密模式。

密文 只能读取 不可编辑

内部使用



用户分类

不同类型的用户，采用不同的加密模式。

开发⼈员 明文 密文

编辑、保存

强制加密

只读加密

⽣产/⽂员
密文 只能读取 不可编辑

内部使用

智能加密

管理⼈员 密文

明文 明文

编辑、保存

密文

编辑、保存

企业⽼板

VIP模式

明文密文 编辑、保存

只解密不加密

明文 密文
右键加密

自主选择加密



权限管理

部⻔/上下级/管理者的权限管理

员工经理 经理 员工

销售部 财务部

秘 密 内部文件 秘 密 内部文件⾼管



加密文档权限

自主设定文档权限
文档制作者可以自主设定查看者权限

访问者A

访问者B

访问者C

复制 解密打印 有效期

文档制作者

修改阅读 截屏

复制 解密打印 有效期修改阅读 截屏

复制 解密打印 有效期修改阅读 截屏

赋予权限

赋
予
权
限

赋
予
权
限



外发控制

明文
外发

密文
外发

密文

申请解密

赋予直接解密权限

邮件白名单解密
客户

密文

明文

申请外发

赋予直接外发权限

复制 打印

时间截屏

编辑

次数

密码 ⽔印 删除

外发文件

OEA



审批灵活

申请类型丰富

流程多样化

实现方式灵活

解密申请 外发申请

安全属性变更申请 计算机离线申请

l Web审批：支持文件预览、下载功能，支持手机、PAD、计算机的浏览器进行审批。

l APP审批：支持IOS、Android平台，支持文件预览。

APP审批Web审批控制台审批 代理审批

单级审批 多级审批

会签审批 OA/ERP审批接⼝



出差管理

离线申请

紧急出差

使⽤⾮
公司电脑

离线后
权限不⾜

临时离线/⻓
期离线

授权申请

授权申请

授权申请

正常使⽤/安全
密码登录

⽣成授权码使⽤

U盘客户端

USBkey或授权码



服务器文档下载保护

文档服务器 ERP服务器

ERP

OA服务器
OA

客户端 虚拟化终端客户端 客户端 客户端 非法用户

安全网关

风险
分析

① 合法用户下载泄密

② 盗用账号登录下载泄密

方案
特点

① 实现“上传解密、下载加密”

② 服务器、终端操作不变



兼容性与可靠性
跨平台支持

兼容五大常用操作系统

1. 支持对在Mac、Linux上产生的机密文
件进行加密保护

2. 支持在五大平台之间传阅和使用加密文
件，沟通更高效

优
势

Windows Mac Linux

ios

iOS

Android

硬件灾备

IP-guard
备用服务器

备用
IP-guard
主服务器

支持双机热备

支持备用服务器

网络灾备

预设容灾时间

文档灾备

l本地备份

l网络备份IP-guard
备份服务器

IP-guard
服务器

可靠灾备机制

主 从

IP-guard
从服务器



维度二：事中控制
流通渠道管控

全面审计

全面审计

全
面
审
计

全
面
审
计

管 控

管
控

管
控

加密



内部信息泄密渠道分析

财务部

设计部

研发部

销售部

……

PLM系统

SVN系统

ERP系统

OA系统

……

财务报告

设计图纸

开发代码

客户资料

……

应用系统 资料文档

外泄渠道 网络
应用

设备
应用

本地
应用



主要优势：细颗粒的分类与控制

设备应用管控

智能手机 无线网卡 随身wifi

刻录机

移动存储

蓝牙 未知设备

ü 支持对38类外接设备进行细化控制
ü 可允许放行网银U盾或身份验证USBKEY
ü 对智能手机的多种接入方式进行管控
ü 用户可自主申请开放某类设备的使用

打印机



移动存储管控

清晰分类

杜绝外来U盘随意接入

按部门分类移动存储

按人员分类移动存储

授权灵活

限制U盘的读、写权限

限制U盘的使用范围

灵活开放U盘权限

加密保护

仅限内部可使用加密盘

文档拷入U盘自动加密

审计详细

详细记录U盘拷贝情况

备份拷贝的文件



网络应用管控

• 禁止访问内网计算机
• 禁止访问重要服务器

外部计算机

企业内⽹
• 限制通过IM进行文件
发送、拖拽、截图

• 限制QQ账号登录

• 控制邮件外发（主题、
附件名、邮件大小等）

• 实现邮件强制抄送

• 限 制 http 、 https 、
FTP上传

• 禁止通过百度云、微
云等云盘上传公司机
密文件

内部网络



本地应用管控
• 限制用户的虚拟打
印权限，自定义添
加打印浮水印

• 限制文件服务器的
访问、修改和删除
权限

• 员工离职前，恶意
对文档进行复制、
篡改或删除时，进
行备份

• 限制员工随意安装
和使用非法的应用
程序，避免引起文
件泄露的风险

客户端



维度三：事后审计
操作行为审计

全面审计

全面审计

全
面
审
计

全
面
审
计

管 控

管
控

管
控

加密



详尽细致的事后审计
全⾯性

易⽤性

有效性可追溯性 如何实现
审计效果？



全面性
创建 访问 移动 改名

复制 修改 删除

U盘拷贝 手机拷贝 光盘刻录移动硬盘拷贝

QQ传输 邮件传输 网页传输 网盘传输

全生命周期的操作审计

设备途径的传播审计

网络途径的传播审计

其他

打印



有效性

内容完整
外设拷⻉备份 ⽹络发送备份 打印备份

屏幕直观
占⽤空间⼩ 与应⽤联动 查看⽅便

⽇志清晰
时间 操作⾏为 ⽂件 源位置 ⽬标位置用户

细颗粒
私拆硬盘 私建虚拟机 添加⽂件到压缩包 其他

有效



输出与分析-审计报表
如何在海量日志中，快速发现高频率的风险行为？

谁通过U盘拷贝大量文件？

打印行为是上升？还是下降？

谁在短时间内解密了大量的文件？

风险行为超越阈值时，管理员如何及时了解这个情况？

U盘拷贝

打印行为

解密文件

风险行为

统计表
统计某个行为在时间段内消

耗的时间，进行的次数，动

作发生的数量

趋势表
展现某时间段内用户行为的

变化趋势，可及时捕捉到高

频率的风险行为

征兆表
依据征兆条件对用户行为进

行统计，用户行为超过阈值，

即报警给管理员，确保及时

发现和处置风险事件

输出报表



示例：征兆表
依据征兆条件对用户行为进行统计，产生征兆事件（一般、重要、严重），发现潜在安全风险

1. 违规网站浏览时间
2. 违规应用程序使用时间
3. 打印次数、页数
4. 移动存储插入次数、拷贝数量及大小
5. 聊天语句、字符数
6. 邮件外发数量、附件大小
7. 文档拷贝到移动存储、删除文件的数量及大小



l 支持多种水印样式，包括文字水印、图片水印、二维码水印、点阵水印；

可追溯性-水印功能

拍照 截屏

打印



智能防护

智能防护

智
能
防
护

智
能
防
护

智 能

智

防

智

防

防护

能
护

能

护

加密
智 能

防
护

智能防护：
敏感信息识别与控制



本地扫描、远程扫描
l 支持并行扫描

l 对指定敏感内容进行扫描

l 对指定目录、文档类型扫描

l 加密扫描结果成指定安全区域和密级

敏感内容发现



ERP服务器

ERP

OA服务器
OA

邮件QQ USB

敏感内容智能加密

密文明文

自动加密

发现敏感内容
服务器下载、IM接收 基于敏感

内容识别邮件附件、U盘拷入



敏感内容智能加密

智能加密——新建、修改文档时，对含有敏感内容的文档进行加密

密文明文

不含
敏感内容

包含
敏感内容



敏感内容外传智能控制

网盘

阻断敏感文档传输

敏感内容识别

U盘

邮件

聊天
工具

网络
上传



敏感内容智能审计

敏感内容操作监视

含敏感内容文档通过移动盘、

网络盘外传时，支持审计、

备份、报警和警告；

敏感内容邮件外发监视

含敏感内容文档通过邮件外

发，支持进行审计、备份、

报警和警告；

敏感内容IM外发监视

含敏感内容文档通过邮件外

发，支持进行审计、备份、

报警和警告；

敏感内容网络上传监视

含敏感内容文档通过网页上

传，支持进行审计、备份、

报警和警告；
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终 端 管 理 全 覆 盖

文档操作管控 设备管控 即时通讯管控 文档打印管控

文档透明加密 敏感内容识别

终端安全管理 准入网关

安全网关 安全U盘

六大产品 十六大模块

邮件管控 移动存储管控 网页浏览管控 应用程序管控

网络流量管控 屏幕监视 资产管理 远程维护

网络控制 风险审计报表 文档云备份 基本功能

终端安全，“全”方能“安”

优势1：全面性



闭环管理

维度一：事前防护文档透明加密
维度二：事中控制流通渠道管控
维度三：事后审计操作行为审计
智能防护：敏感信息识别与控制

事前防护最重要
闭环管理才有效

优势2 有效性



申请解密

刻录
慧眼风险报表

打印管理 文件上传记录
邮件管控

Linux加密
Exchange邮件

Mac加密权限管理 计算机准入控制 设备管控

敏感内容识别
手机查看器

安全网关
上传解密下载加密 存储拷贝记录

申请外发
U盘管理

TM

聊天记录

共享文件新增
网页浏览记录

打印副本微信

智能终端审批
灾备机制

浮水印
日志记录策略

邮件正文记录
文档复制移动

水印

QQ

U盘客户端

安全策略报警

屏幕监视终端基本信息

准入网关 文件删除记录

记录邮件附件

终端安全检测

标准邮件

远程控制申请开放策略

文档操作及流通控制
网络云盘管理

审计日志
文档加密 ⽂档流通管控

钉钉

颗粒细致方能有效

有效性

解密日志

细颗粒的管控、细颗粒的审计
细颗粒的权限、细颗粒的离线管理



“装”一个客户端, “用”一个控制台
三大操作系统 均可实现“闭环 ”管理

一个客户端 一个控制台 Windows Mac Linux

跨平台实现统一管理

优势3 一体化



功能模块
按需集成

未来需求
完美扩展

部署使用
易用便捷

灵活
易用

量体裁衣：模块化设计，用户可根据需
求自由组合

扩展性强：集所有功能于一个客户端，
既满足当下需求，也可在未来完美扩展

部署升级方便：支持手动和自动的多种
安装和升级方式
单一管理平台：真正实现灵敏的策略联
动，以及有效的闭环管理

模块化设计， 搭建灵活，无缝扩展，
易部署，易使用，易维护

优势4 灵活性



优势5 稳定性

金光纸业长江存储
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智力财产保护

专注终端安全，保护核心机密

Intellectual  Property Guard



2001

溢信科技作为先行

者进入终端安全领

域并推出首款安全

产品Any@Web

2001 2002 2006 2010 2013 2016 2017 2018

2002

推出IP-guard

终端安全管理

系统

2006 2010 2013

2016 2017 2018 2019

IP-guard V3

模块化正式发

布

IP-guard V+全

向文档加密功能

震撼面世

获得国家密码局商

用密码产品定点生

产单位证书

国 内 率 先 推 出

MAC文档加密产

品

IP-guard V4正式发布;

新 三 板 挂 牌 上 市 ，

Mac终端管控推出

敏感内容识别产品推出，

Linux终端管控推出，

杭州、济南、郑州、南

京办事处成立

厦门、西安办事处

成立

2019

溢信科技成长与发展



20,000

超过20,000家企业用户一
致选择IP-guard

5,000,000

超过5,000,000余台计算机
同时运行客户端

〉25

在机械、电子、纺织、金
融、政府、军工等超过25
个行业担任着终端安全管
理的重要角色

覆盖全国，优质服务



信息安全产品全套资质：“公保机丁”四类六种

公安部 保密局 商密局 解放军

《公安部计算机信息系统安

全专用产品销售许可证》
《涉密信息系统产

品检测证书》

《商用密码产品生产定点单位证书》

《商用密码产品型号证书》
《军用信息安全

产品认证证书》

资质齐全



屡获好评



国内外知名企业
一致信赖




